
 

Соціальна інженерія 



Що таке соціальна інженерія  (СІ)? 

СІ – це наука, що вивчає людську поведінку та фактори, які на  

 неї впливають. 

 

Мета СІ: - дослідження причин тієї чи іншої поведінки людини;  
        -  вивчення обставин та середовища, що впливають на                     
           формування системи цілей та цінностей індивіду, і як 
         наслідок – його поведінки; 

        - розробка та застосування методів впливу на людину 
  та захисту  від них 

 



У контексті інформаційної безпеки, СІ – це психологічне 
маніпулювання людьми, з метою змусити їх вчинити певні дії, 
наприклад повідомити свої персональні дані, перейти та завантажити 
файл за посиланням тощо, які особа не вчинила б, якщо б нею не 

маніпулювали. 

 

Все своє життя кожна людина є об’ектом та суб’єктом 
психологічного  маніпулювання.  

Ми все життя розмовляємо прозою) 

Зараз -  і у кіберпросторі.  



Чому хакери використовують СІ? 
• Це дешево. СІ не вимагає таких значних затрат, як на розробку ШПЗ 

чи експлойтів; �  

• Це ефективно. СІ до сьогодні вважається одним із найефективніших 
методів хакерських атак. Атаки із використанням СІ є передумовою 
та відправною точкою атак із використанням ШПЗ. Хакери 
застосовують СІ для отримання первинного доступ до мережі, а вже 
потім застосовують складне ШПЗ, щоб надійно «засісти» в системі, 
викрасти дані тощо. Розробити ШПЗ чи знайти вразливість у 
програмному забезпеченні – це тільки частина атаки, важливо 
«переконати» жертву перейти за посиланням та завантажити ШПЗ; �  

• Це універсально. СІ ефективна проти будь-якої операційної системи 
та версії програмного забезпечення, від неї не захистять антивіруси. 



 

 
 

Атаки на програму 
 

 

 

      

          
                                 Атаки на людину 

 
 

 

Популярні технічні вектори атак 

Вразливості 

Вразливості 



 

Фішінг 
 

 

 

 

Вішінг 
 

 

 

Спам 

 

Спливаючі вікна 

Популярні технічні вектори атак 



 

Інсайдерські атаки 
 

 

 

 

Завантаження 
програм 

 

 

 

Месенджери 

Популярні технічні вектори атак 



 

Підглядання та 
підслуховування 

 

 

 

 

Аналіз сміття 
 

 

 

Імперсонація 

Популярні соціальні вектори атак 



 

 
 

Зворотна соціальна 
інженерія 
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Популярні соціальні вектори атак 



 

 

Посередник 
 

 

 

 

Дорожнє яблуко 
 

 

 

? 

Популярні соціальні вектори атак 



Етапи атаки з використанням СІ 

1. Розвідка та збір інформації. 

 Щодо конкреної особи: акаунти в соціальних мережах; 
емейли, номери телефонів та адреси інтернет-
месенджерів; деталі щодо сімейного стану, дітей, 
дружини/чоловіка, батьків тощо; місце роботи, заняття, 
хобі, як проводить вільний час, відпустку; деталі щодо 
посади, як давно працює у компанії/установі, чи 
задоволений місцем праці, посадою тощо; наявність 
автотранспорту, нерухомості, іншого майна; соціальна та 
громадська діяльність.   



 Щодо компанії чи державної установи:  

 - як побудована мережева інфраструктура ,  

 - яким чином здійснюється доступ до мережі «Інтернет»;  

 - чи використовують (яке?) антивірусне програмне 
забезпечення;  

 - версія операційної системи;  

 - як побудований бізнес, партнери компанії та підрядні 
організації; 

  - адреси головного офісу та філіалів 





2. Легендування та планування атаки 

 Підготовка всього необхідного інструментарія:  

 - створення фішингового листа,  

 - написання тексту,  

 - створення та розкрутка (або придбання) фейкового акаунту у 
соцмережі, 

 - придбання бази даних емейлів державних установ та ін. 

3. Атака 

 Жертве дзвінок з банку з підміною номера, лист від доброго 

знайомого, повідомлення у мессенджер и т.п. 



Найпоширеніші стандартні схеми обману 

• SMS-вікторина 

 Пришліть якомога більше SMS на номер “ХХХ” і виграйте телевізор 
(машину, поїздку і т.д.). Як правило, внизу дрібними літерами 
прописано, що кожне смс коштує певну, доволі велику суму грошей, 
а шанси на перемогу мінімальні. 

• SMS-піддавки 

 Як правило, приходить SMS наступного змісту: “Системне 
повідомлення. Акція! Перекажіть гроші на номер “ХХХ” і отримайте 
вдвічі більше!”. 

 

 



• “Поверніть гроші!” 

 Приходить SMS, що повідомляє Вас про надходження коштів на 
мобільний рахунок, а через кілька секунд відбувається вхідний 
дзвінок. Голос повідомляє, що тільки що помилково переказав гроші 
не на той номер, і просить повернути їх за допомогою послуги 
“Мобільний переказ”. 

• Дзвінок від працівника банку 

 Стався технічний збій в програмі банку, в результаті чого Ви може 
втратити усі свої заощадження. Телефонний співрозмовник 
запевняє Вас, що проблему можна вирішити прямо зараз, але для 
цього від Вас вимагається повідомити додаткову інформацію у 
вигляді ПІН-коду та номеру банківської карти. 

 

 



• Родич потрапив у біду (затриманий поліцією, скоїв ДТП…) 

 На мобільний телефон “жертви” дзвонять з невідомого номера і, як 
правило, представляються працівником поліції, далі повідомляють, 
що хтось із близьких родичів потрапив у біду (ДТП, затриманий 
поліцією, скоїв напад і т.д.) і для “вирішення” питання потрібно 
заплатити певну суму грошей, але зробити це слід негайно та не 
повідомляти нікого. 

• Оголошення 

 Коли Ви щось втратили, загубили і даєте оголошення в газету або, 
можливо, розклеюєте їх в місті. Будьте пильні, тому що Вам можуть 
зателефонувати шахраї, у яких немає загубленої речі, але вони 
намагатимуться видурити у Вас гроші за повернення. 

 

 



• Несподіваний виграш 

 Типовий варіант розвитку подій: неочікуваний виграш у лотереї чи в 
акції (в тому числі від мобільного оператора, якихось фірм тощо). 

• Дзвінок на “дорогий” номер з вакансією роботи 

 Часто на сайтах з пошуку роботи можна натрапити на пропозиції, 
що у порівнянні з іншими здаються набагато вигіднішими,. Як 
правило, під такими смачними оголошеннями контакти “відділу 
кадрів” починаються з 090 та 070. Це не код міста або оператора 
мобільного зв’язку, як може здатися на перший погляд. 090 та 070 – 
це код платного номера, який з космічною швидкістю “з’їдає” всі 
гроші 

 



• Терміново погасіть заборгованість! 

 Також можуть приходити смс з вимогою негайно погасити 
заборгованість: мовляв, більш детально про суму уточніть за таким-
то номером телефону.  

• Фейковий приз 

 До Вас телефонує радіоведучий відомої програми та вітає з 
виграшем цінного призу. Щоб його отримати, потрібно протягом 
хвилини зателефонувати на такий-то номер радіостанції, де Вас ще 
раз вітають з перемогою. 

• Дзвінок від “служби підтримки” 

 



Як інтернет-магазини маніпулюють покупцями 

Власники інтернет-магазинів вибирають такий дизайн сайту, 
який примушує покупців здійснювати певні дії або прямо їх 
обманює.  

Кінцева мета - зробити так, щоб покупці ненавмисно 
приймали потенційно шкідливі для себе рішення.  

Такі інтерфейси інтернет-магазинів отримали назву "темний 
шаблон", тому що вони застосовують типові методи 
маніпуляцій покупцями. 



Існує не менше 15 способів, за допомогою яких інтернет-
магазини примушують покупців витрачати більше грошей під 
час шопінгу. До такого висновку прийшла команда з семи 
студентів, доцентів і професорів в сфері комп'ютерних наук 
Прінстонського університету і Університету Чикаго в результаті 
наукового дослідження. 

Було проаналізовано 53 тис сторінок 11 тис інтернет-магазинів. 

З 11 тис просканованих інтернет-магазинів "темні шаблони" 
були виявлені на 1 254 (11,1%) торгових сайтах. Чим 
популярніший сайт, тим, як правило, вище шанс, що він 
використовує "темний шаблон". 



Категорія 1. Підлість  

Власники інтернет-магазинів намагаються спотворити дії 
користувача або не надали інформацію, яка, ймовірно, 
змусить його змінити своє рішення. 

 - Проникають в кошик.  

Сайти додають товари в кошик  

покупця без його згоди. 

 Поширеність - сім випадків на  

семи сайтах. 

 



  - Приховують фінальні витрати. Незазначені платежі 
показують перед здійсненням покупки. Поширеність - п'ять 
випадків на п'яти сайтах. 



  - Приховують підписку. Стягують з покупця періодичну 
плату під приводом одноразової плати або безкоштовної 
пробної версії. Поширеність - 14 випадків на 13 сайтах. 

 



Категорія 2. Терміновість  

Встановлюють крайній термін продажу або укладання угоди, щоб 
прискорити прийняття рішення покупцем про придбання товару або 
послуги. 

  - Таймер зворотного відліку.  

За допомогою таймера  

зворотного відліку вказують  

користувачеві, що термін дії  

угоди або знижки закінчується.  

Поширеність - 393 випадки  

на 361 сайті. 

 



Категорія 3. Помилковий шлях  

Використовують візуальні ефекти, маніпулятивні фрази з емоційним 
забарвленням, щоб змусити покупця зробити певний вибір або 

відмовитися від невигідного для продавця рішення. 

 - Підтвердження.  

Маніпулятивні фрази, що  

викликають негативні емоції,  

щоб змусити покупця 

відмовитися від певного вибору.  

Поширеність - 169 в 

ипадків на 164 сайтах. 



- Візуальне підроблення.  
Оформлення, яке підштовхує покупця до певного вибору. 

Поширеність - 25 випадків на 24 сайтах. 
 



- Складні для сприйняття повідомлення.  

Тексти складені таким чином, щоб змусити покупця зробити певний 
вибір. Поширеність - дев'ять випадків на дев'яти сайтах. 

 



- Продаж під тиском. 

 За замовчуванням інтернет-магазин вибирає дорожчі варіанти 
продукту. Поширеність - 67 випадків на 62 сайтах. 

 





Категорія 4. Соціальний доказ  

Вплив на поведінку користувачів шляхом опису досвіду і поведінки 
інших користувачів. 

 - Повідомлення про активність. Інформування користувача про 
активність інших користувачів на сайті, наприклад, кількість скоєних 
покупок, переглядів, відвідувань. Поширеність - 313 випадків на 264 
сайтах. 





- Відгуки про продукт або послугу невстановленого 
походження.  

Відгуки на сторінці продукту, походження яких невідоме. Поширеність 
- 12 випадків на 12 сайтах. 

 



Категорія 5. Брак  

- Попередження про те, що  

продукт може стати  

недоступним, що  

підвищує його цінність в  

очах покупця. 

- Повідомлення про  

високий попит.  

Попередження про  

великий попит, що підвищує цінність товару. Поширеність - 47 
випадків на 43 сайтах. 

 

 



Категорія 6. Перешкоди  

Покупцеві легко потрапити в певну ситуацію, але складно з неї вийти. 

- Важко скасувати.  

Покупцеві легко підписатися на повторювану підписку, але для її 
скасування потрібно писати лист або звертатися в службу підтримки 
клієнтів. Поширеність - 31 випадок на 31 сайті.  

 



Категорія 7. Примус до дії  

Примус покупця вчинити певну дію, перш ніж він зможе виконати 
свою основну задачу.  

 - Примусова реєстрація.  

Примус користувачів створювати  

облікові записи або ділитися  

інформацією для виконання  

своїх завдань. Поширеність –  

шість випадків на шести сайтах. 



Практична вправа. 

 

Яки методи впливу на покупців використовують сайти: 

1. http://mobila.v-magazine.com.ua/s21ultra/ 

2. https://enot.in.ua/en-003725-samsung-galaxy-a72-8256gb-
awesome-violet-ua-ucrf-sm-a725flvhsek.html 

3. https://www.citrus.ua/smartfony/redmi-note-10-pro-6128-
glacier-blue-685083.html?app=ssr 
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Деякі з ознак, які допоможуть виявити 
соціальну інженерію: 

 
• Погана граматика або занадто офіційна лексіка 

• Дивна адреса відправника 

• Почуття терміновості 

• Запит на конфіденційну інформацію 

• Щось звучит занадто добре, щоб бути правдою 
(безкоштовний сир і дуже багато) 



Як протидіяти атакам із використанням СІ? 

• Не повідомляйте свої персональні дані чи дані про 
установу, де ви працюєте 

• Уникайте або обмежуйте публікування своїх персональних 
даних, фотографій в соціальних мережах, на сайтах чи 
порталах 

• Якщо сам емейл чи телефонний дзвінок, який Ви отримали, 
а також саме прохання телефонуючого чи автора емейлу 
викликає у Вас підозру, перевірте легітимність емейлу чи 
самого запиту 



• Не повідомляйте персональні дані, не переказувайте 
кошти, не повідомляйте дані платіжної картки НИКОМУ.  

  Навіть дружині) 

• Ігноруйте запити та повідомлення в соціальних мережах від 
підозрілих акаунтів  

• Користуйтесь антивірусами, ліцензійним програмним 
забезпеченням 

• На всіх сервісах, де це можливо, активуйте двохфакторну 
аутентифікацію 

 



 

•  Не довіряйте підозрілим повідомленням та предметам 
 

•  Підтверджуйте особу 
 

•  Утилізуйте сміття належним чином 
 

•  Навчіться розрізняти працівників своєї установи 
 

•  Не робіть фотознімки та відеозаписи на робочому місці 
 

•  Перевіряйте інформацію з різних джерел 



Поради від Департаменту кіберполіції 









Підсумки  

 

 

Практичні вправи 


