
ОСНОВИ КІБЕРГІГІЄНИ

Соціальна інженерія



ЦІЛІ 

• види небезпечного онлайн-

спілкування

• способи отримання шахраями 

особистих даних

• методи розпізнавання небезпеки в 

кіберсфері

• способи убезпечення особистих 

даних

вивчити:

розглянути:



Зміст явища «соціальна інженерія»

Психологічна маніпуляція

Передує заволодінню персональними даними

Використовується у більшості атак



Популярні вектори атак

Реклама



Приклад

https://logictrackngs.com/

https://logictrackngs.com/?id=Jladyackv=

tracking:20postal:20service&nt=g&url=htt

ps://www.usps.com/&device=mah=9102

&lurl=https://w.usps.com/sgelid=EAlalQo

bChlIv9--

tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzj

DBwE

https://super-trackings.com/

https://logictrackngs.com/
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://logictrackngs.com/?id=Jladyackv=tracking:20postal:20service&nt=g&url=https://www.usps.com/&device=mah=9102&lurl=https://w.usps.com/sgelid=EAlalQobChlIv9--tbTywIVAwN9Ch2jHgbeEAAYASAAEgIzjDBwE
https://super-trackings.com/


Популярні вектори атак

Спам Спливаючі 

вікна



Приклад листа від шахраїв

https://docs.google.com/document/d/11oTX14GzEcaZMgyKIKejVQKn6BjWCPzQVjh5p3vEfG0/edit


Атаки в довіреному середовищі

Популярні вектори атак



Завантаження програм

Популярні вектори атак

Слабка ланка



Приклад

https://www.mandiant.com/resources/blog/trojanized-windows-installers-ukrainian-government


Месенджери

Популярні вектори атак



WhatsApp

Переадресація

Китайський сервер

Приклад



Telegram

Захоплення облікового запису

Подальша розсилка контактам

Приклад



Популярні соціальні вектори атак

Підглядання та 

підслуховування
Аналіз сміття Імперсонація



Приклад (faceswapper.ai)



Популярні соціальні вектори атак

Зворотна соціальна

інженерія
OSINT



QRCODE

Нецільова атака

Перенаправлення на фейковий 
сайт

Приклад



Популярні соціальні вектори атак

Дорожнє 

яблуко
?



Не довіряйте «підозрілим» повідомленням та предметам

Підтверджуйте особу

Утилізуйте сміття належним чином

Навчіться розрізняти працівників

Не робіть компрометуючі фотознімки та відеозаписи

Перевіряйте інформацію з різних джерел

Методи протидії



Пограємо?Пограємо?



Вітчизняний проект з 

виявлення фішингових 

сторінок

https://github.com/braveinnovators/url-blocklist


Виявлення фішингових 

сторінок за допомогою 

штучного інтелекту

https://checkphish.ai/


Аналіз підробленого 

листа

(https://is.gd/smiUnD)

Приклад створення 

підробленого листа

(emkei.cz)

Приклад фішингового 

повідомлення

(is.gd/SVtPnQ)

https://toolbox.googleapps.com/apps/messageheader/analyzeheader
https://toolbox.googleapps.com/apps/messageheader/analyzeheader
https://emkei.cz/
https://drive.google.com/file/d/1E4P7loiw1P27RBGdFZiQdSjyM8zqg1VO/view
http://is.gd/SVtPnQ


ПИТАННЯ?


