.  MIHICTEPCTBO

OpraizaList 3 6e3nek A . BHYTPILIHIX
cnispobiTHMUTBA B GBponl KPS CNPAB
ZJ\NSE - YKPATHU

OCHOBU IBEPTITEHA

[ToHATIMHWIM anapaT y cdepl KIbepriricHn



BUBYAUTNU.

® MOHATTSA KibepririeHn

Lunl O ) ° npasuna KidepririeHn

* NOHATTSA Kibepbeanekn Ta iHdpopmMaLuinHo1
bes3nekn

—

® 3MICT KibepririeHn

°* HOopMaTUBHO-NpaBoBy 6a3y
Kibepbe3nekn Ta iHdopmaLinHOT
b6e3neku

:  YKPATHU

\ . MIHICTEPCTBO
OpraHizauis 3 6e3nekun Ta % ] ... BHYTPILLHIX
cnispobiTHULTBA B €Bponi J. = CMNPAB



LLIO TAKE «KIBEPTITIEHA»?

\ . MIHICTEPCTBO
OpraHizaujs 3 6e3nek f [ L. BHYTPILWHIX
cniBpobIiTHALTBA B GBpom ).~ CMPAB

>  YKPAIHU



(@]

S

CouianbHa be3ne4yHe KopucTyBaHH4 bBe3ne4yHe KopncTyBaHHA
IH)KeHepis Mepexero I[HTepHeT eIIeKTPOHHOIO MOLUTOK

MIHICTEPCTBO

OpraHisajs 3 Gesnekun Ta W . eHvTPILHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



— % a

LLIkignuBe nporpamHe bBe3neka KkopuctyBaHH4A Be3neka MobinbHMX
3abe3neyvyeHHs couianbHUMN Mepexamu NpUCTPOIB

MIHICTEPCTBO

OpraHisajs 3 Gesnekun Ta W . eHvTPILHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



Ybe3neyeHHs Big, 3axucT nepcoHarnbHUX
HenpaBaMBUX NOBIOOMITEHb AaHUX

®di3nyHa be3neka

MIHICTEPCTBO

OpraHisajs 3 Gesnekun Ta W . eHvTPILHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



PearyBaHHSA Ha
IHUMAOEHTn Be3nekun

iHpopmauil

MIHICTEPCTBO

OpraHizauis 3 6e3nekn Ta WA . BHYTPILIHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



CTpyKTypa HauioHanbHOI be3neKku

HAIIIOHAJIBHA BE3IIEKA
SRR Jlep:xkaBHa Oe3meka Boenna 6e3meka
Oe3meka
KibepOe3meka [HdopMariiiina Oe3mneka
Exosoriuna Oe3mneka ExoHomiuHa Oe3rneka [ Buan Oe3nexu

MIHICTEPCTBO

OpraHisauis 3 6e3neku Ta ™ | . BHYTPILLHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



HopmaTtmneHo-npaBoBa 6a3a Kibepbesneku

3aKoH YKpaiHu «l1po oCcHOBHI 3acaau
3abe3neyeHHA Kibepbe3nekn YKpaiHn»

3aKOH YKpaiHu «[1po KpUTUYHY
IHPPACTPYKTYpPY»

W YKPAIHU

- W\l MIHICTEPCTBO
OpraHizaLisi 3 6e3neku Ta W - sHyTPILIHIX
cnispobiTHULTBA B €Bponi L cnpras



HopmaTtneHo-npaBoBa 6a3a Kibepbesneku

MIHICTEPCTBO

OpraHisauis 3 6e3neku Ta ™ | . BHYTPILLHIX
cnispobiTHULTBA B €Bponi QP CnPAB

¥ YKPAIHU



Ctparteria kKibepbe3neku

META — cTBOpeHHsI YMOB /Jis1 0e31e4YHOr0
(pyHKUIiOHYBaHHS Ki0epnpocTopy, HOr0 BUKOPUCTAHHS
B iHTepecax 0co0M, CyCNIbCTBA i epKABH

3axucm npae, c60000 i
3AKOHHUX IHmMepecie
z2pomaosan Ykpainu y

Kibepnpocmopi

—>

ybe3neuenns
Kibepnpocmopy 3a011
— 3axucmy cyeepenimemy
oepirrcasu ma po36UmMKy
cycninbcmea

€sponeiicoka i
€8POAMIAHMUYHA
iHmezpauia y cghepi
Kibepoe3nexu

—>

HPIOPUTETH

dopmyeanns
nomenyiany
CMPUMYBAHHA

HaOymms:a
Kioepcmiiikocmi

600CKOHAIeHHAA

83AEMOOILT -

LTI

OpraHizauis 3 6e3nekun Ta
cnispobiTHULTBA B €Bponi

MIHICTEPCTBO
" BHYTPILLHIX

= CIPAB

*  YKPAIHU



Ctparteria kKibepbe3neku

3AI'PO3U KIBEPBE3IIEIII

['16puana arpecis Pociiicbkoi

®enepanii npotu Ykpainu y Oprani3oBati Ta

Ki6eprpocTopi CIIOHCOPOBaH1 ypsiAaMu
IHIIUX AeprkaB KlOepaTakH,
Ki106ep3104nHHICTB, 110 3aBAA€E IO TIOB'sI3aH1 3 BUKPAIEHHSIM
IKOIU 1H(OPMALIIITHUM pecypceam, y TOJITHYHUX, EKOHOMIYHUX
CYCIUIBHUM IpOLiecam, 0COOUCTO a00 BIIICHKOBUX IILIAX
IpOMaJIsTHaM, 3HUXKYE TOBIPY 9y TIMBOI 1H(GOpMAIIli
CYCIUIBCTBA 0 1H(QOpMaITHIX (K10epIINUTyHCTBO) T
TEXHOJIOT1i1 Ta MPU3BOAUTH 10 3M1HCHEHHSAM PO3B1IyBaJIbHO-
3HAYHUX MaTeplaibHUX BTPAT MAPUBHOI TISTTBHOCTI

MIHICTEPCTBO

OpraHisauist 3 6e3nekn Ta [ . BHYTPILLIHIX
cnispobiTHULTBA B €Bponi )= CIIPAB

YKPATHU

Bukopucranns
TePOPUCTUUHUMU
oprai3amisiMu
K10epmpoCTOpy IS
BUMHEHHS aKTIB
K10epTepopusmy,
¢d1HAHCOBOI Ta 1HIIO1
MATPUMKH TE€POPUCTUIHO]
ISATBHOCTI




Ctparteria kKibepbe3neku

MoTteHuian CTtpumyBaHHA KibepcrTiliKicTb YA OCKOHaNEeHHA B3aEMOA,i|
(€) (K) (B)
Lini
1 [ieBa kibepobopoHa HauioHanbHa KibeproToBHiCTb Ta 3MiLUHEHHA CUCTEMMU

HaAiMHUM Kibep3axucT KoopAuHauii

2 EdbekTnBHA npoTuain MpodeciHe BAOCKOHANEHHSA, dopmyBaHHA HOBOI moaeni
PO3BiAyBa/IbHO-NiAPUBHI Kibepobi3HaHe cycninbCTBO Ta HAYKOBO- BiAHOCUH Yy cdepi
AiANbHOCTI y KibepnpocTopi Ta  TexHiyHe 3abe3neyeHHs Kibepbe3sneku Kibepbesneku

KibepTepopunsmy

3 EdbeKkTnBHA npoTuain be3neyHi yndposi nocnyrm [MparmaTnyHe MikHapoaHe
Kibep3/104MHHOCTI CniBpobBITHMUTBO
i PO3BUTOK aCUMETPUYHUX

IHCTPYMEHTIB CTPUMYBAHHA

MIHICTEPCTBO

OpraHizauis 3 6e3nekn Ta | . BHYTPILIHIX
cnispobiTHULTBA B €Bponi Q <~ CIMPAB

YKPATHU




Mpuknag

"\ ABTOL

FMiavain IT ®axisyie
Nty | {

h

MacoBaHa KibepaTaka 13-14 ciuHs
2022 poKy Ha AeprKaBHI opraHu

Mt

.....
Nt

MIHICTEPCTBO

OpraHisayjs 3 6eaneku Ta Ll . BHYTPILIHIX Nttps.//treasury.goy
cnispobiTHULTBA B €Bponi ? .= CINPAB
2/ Hpasurca - Orsetvrn

¥ YKPAIHU



3MiHN 00 3aKOHY

CT. 8 3aKOHY YKpalHu
«[po 3axuct iHpopmauii B iHpopmaL,iMHO-
KOMYHIKAUIMHUX CUCTEMAX»
NOMNOBHEHO 4. 5
(Pe3epByBaHHA)

MIHICTEPCTBO

OpraHizaLs 3 Ge3neku Ta W . BHyTPILIHIX
cniBpobiTHULTBA B €Bponi K" CcnPAB

> YKPAIHU



IHbopMmauinHa be3nekKa

I'JIOBAJIBHI BUKJIUKHU TA 3AT'PO3U

30iablIeHHs KiTbKOCTi rnobanpHux | ColliaiabHl MEPEX K Cy0 €KTH HenocTatHiii piBeHb
Ae3iH(opMaI tHUX KamIaHii BIUIMBY B 1HPOpMAIIHHOMY MeIiarpaMOTHOCTI
POCTOPI (MealaKyJIbTypH) B yMOBAX
CTPIMKOTO PO3BUTKY
Indopmamiiina nonituka Pociiicekoi denepalili - 3arpo3a He JUIIE A1 LU (POBUX TEXHOJNIOTIH
YKpaiHu, ane i AJ1s IHIIMX IeMOKPAaTUYHUX JAEPKaB

MIHICTEPCTBO

OpraHisauist 3 6e3nekn Ta [ . BHYTPILIHIX
cnispobiTHULTBA B €Bponi K. CNPAB

¥ YKPAIHU



IHbopMmauinHa be3nekKa

HAIIIOHAJIBHI BUKJIUKU TA 3ATI'PO3U

Iadopmariiinuii BriuB Pociicekoi OOMeXeH1 MOYKIIMBOCTI HecdopmoBaHicTs cucteMu
denepanii Sk gepkaBH-arpecopa Ha | = pearyBaTH Ha Ae31H(pOpMaLliH] CTpaTer1YHUX KOMYHIKAIIHA
HaceJieHHs Y KpaiHu KaMIIaH11
[adopmariine JOMIHYyBaHHS HenockoHaIICTh peryaroBaHHS Jloctyn 10 iHdopMauii Ha
Pociicekoi @eaepauii sk qepkaBu- | BIIHOCHH Yy cdepl IHPOpPMALIHHOT MICIIEBOMY PI1BH1
arpecopa Ha THMYacOBO TISIIBHOCTI Ta 3aXHUCTY HpodeciitHoi
OKYITOBaHHX TEPHTOPIAX YKpaiHH TISTIBHOCTI JKYPHAIIICTIB
CrpoOu MaHITYJIAIIT CBIIOMICTIO HenocraTHi# piBeHB 1HPOPMAIIHHOI
TpOMajisTH YKpaiHu MO0 KYJbTYPH Ta MEI1arpaMOTHOCT1 B
€BPONEHCHKOT Ta €BPOATIAHTHUYHOL CYCIHLUIBCTB1 JUIS TPOTH /111 MAaHIITYISTHBHHM
1HTerpamli YKpaiHu Ta 1HPOPMALIHHUM BITHBAM

MIHICTEPCTBO

OpraHizauis 3 6e3nekun Ta l j., BHYTPILLUHIX
cnispobiTHULTBA B €Bponi ).~ CNPAB

YKPATHU



Mpuknag

\ﬁ* NMaBno boHpapeHKo
Y "7 16 ciuns - ©

[Opy3i, ue Ba>xnmeo. [poBeniTb NpodinakTn4Hi becign 3i cBOIMU OITbMU, OHYKaMU, NIeMiHHUKaMK
TOLLO. PalincTn BUKOPUCTOBYIOTL AiTEN AN CNPAMOBYBaHHSA Ta KOPUTryBaHHA pakeTHUX yaapis. Tak
Morno ctatucs y OHinpi.

Yce BiobyBaEeTbCH Yepes IrpoBy nporpamy ons cMapTeoHiB. 3a il yMoBaMy, Y4aCHUKMU LLYKAKOTb
"KOpobKKN" 3 BipTyanbHUMU NpU3aMu, Ki MOXKHa 0OMIHATU Ha eneKTPOoHHI rpoui. Iig 4ac

NPOXOOKEHHS MapPLLPYTY AiTU 30iIMCHIOTb GOTOdIKCALLID MICLEBOCTI, Y TOMY 4Yuci 06'€KTIB BINCbKOBOI
Ta KPUTUYHOI IHPPACTPYKTYPU Ha TEPUTOPIT PI3HUX HaceneHuX NyHKTIB. IHpopMaLito 3 reonokKali€o
3aBaHTaXyTb 0o 6a3u irpoBoro goaaTtky.

3a BipomocTamu CBY, poctyn 0o agMiHICTPYBaHHS LbOro 3aCTOCYHKY Ma€ NigKOHTPOJIbHa
cneucnyx6am pd IT-KkoMnaHia, 3apeecTpoBaHa B O[HiW 3 EBPONENCbKUX KpaiH.

¢  MIHICTEPCTBO

. . N
OpraHizaLisi 3 6e3neku Ta i \ . BHYTPILHIX
cnispobiTHULTBA B €Bponi ' \\ J == CNPAB
NS YKPATHU



IHbopMmauinHa be3nekKa

TIpoTmmisa
JieziadopMariii ta
1H(GOpMAIITHIM
OIIEPAITISIM . ..
3abe3reueHHA
Pozeurox BCceOIYHOTO PO3BUTKY
1H(opMartiitHoTO VKpaIHCHKO1 Ky IBTY p1I

CYCHUIBCTRA TA
IT1/IBUIIEHHS PIBHA

Ta YTIBePKeHHA

. YKpaiHCBKOI
KYJIBETYPH I1ATO0TY TPOMAJIAHCHKO1
. LIEHTHYHOCT1
CTPATEI'TYHI

CTBOpEeHH: OLII . .

= IIipBuIeHHs piBHA
e(peKTHBHOI CHCTEMU .
cTpaTeriyHmx & 7 K& MEAUARY IPTY DI Ta
S Me/1arpaMOTHOCTI
KOMYHIKaITIH .
CYCIIIBCTBA

‘ '
Tadopmariitaa peinTerparisa
rpoManaH YKpaiHu, AKi
MIPOKIIBAIOTE HA THMTIACOBO
OKYIIOBaHHNX TEPUTOPIAX TA HA
MPUJIETITHNX JI0 HUX TepUTOPIIX
VKpaiHn, 0 3aralbHOYKPATHCHKOTO
1HQOPMAIIITHOTO IIPOCTOPY, & TAKOXK
B1THOBIIEHHA IX IIpaBa Ha
1H(QOPMAITIIO, IO Aa€ IM 3MOTY
I1{TPHMY BATH 3B'S30K 3 YKpaiHOIO

O|B/ClE€

OpraHizauis 3 6e3nekun Ta
cnispobiTHULTBA B €Bponi

3abe3meueHHs TOTPUMAHHA IPaB 0co0U Ha
30mpaHHs, 30epiraHH, BUKOPICTAHHA Ta
roImupeHHd iH(opMaIii, cBodo Iy
BHPAYKEHHs CBOIX IOTIS/IB 1 IEPEKOHAHD,
3aXICT MPUBATHOTO JKUTTL, AOCTYII JI0
00'€KTHBHOI Ta JOCTORIPHOT 1H(OPMAITIL, a
TaKOK 3a0e3IIeTeH s 2aXICTy IIPaB
SKYPHATICTIB, TApaHTY BAHHA 1X OE3MeKH ITif
Yac BUKOHAHHSA Ipo(eciiiHiX 000B'A3KIB,
TIPOTH/TS ITONIPEHHIO HE3aKOHHOTO
KOHTEHTY

. MIHICTEPCTBO
[ L BHYTPILIHIX
= CMPAB
:  YKPAIHU




IHbopMmauinHa be3nekKa

OpraHu
AepXXaBHOI Bnaaum,
MicueBoOro
camMmoBpsayBaHHS,
IHCTUTYTU
rpoMagsHCbKOro
cycninbcTBa

MIHICTEPCTBO

OpraHisaLisi 3 6e3neku Ta m * BHYTPILLIHIX
cnispobiTHULTBA B €Bponi ‘., =" CNPAB

3 YKPATHU



<]

MPABWJIA KIBEPTITIEHN

3aBXau KPUTUYHO CTaBTECH [0 BiJOMOCTEN, OfePXKaHUX 3 MeEpPEXI
lHTepHeT

PerynsipHo 34iMCHIONTE pe3epBYBaHHSA BaXXNMBUX AaHUX, HE 3bepirante
BCe B O4HOMY MicCL|

Hamarantecsa KopuctyBaTucAa OCTaHHIMU BEPCIAMU NPOrpamMHOro
3abes3nevyeHHa Ta perynsipHo pobiTb OHOBMEHHS

N\ .  MIHICTEPCTBO
OpraHizaujs 3 6esneku Ta f [ L. BHYTPILWHIX
cnispobiTHULTBA B €Bponi K. CNPAB

¥ YKPAIHU



<]

MPABWJIA KIBEPTITIEHN

3anuviianTte aKkomMora MeHLle nepcoHanbHNUX JaHNX B MepeXi
lHTepHeT

[oTpumymnTecb BUMOr NaposibHOro 3axucTy Ta
BUKOPUCTOBYMNTE 3a MOXNUBOCTI baraTodpakTopHY
aBTEHTUMIKaLI0

Kopuctyntecsa aHTUBIpyCHUM NporpaMmHuM 3abes3neyeHHsiM Ta
IHLWMMKM 3acobamm yoesneyeHHs

N\ .  MIHICTEPCTBO
OpraHizaujs 3 6esneku Ta f [ L. BHYTPILWHIX
cnispobiTHULTBA B €Bponi K. CNPAB

¥ YKPAIHU



MPABWJIA KIBEPTITIEHN

Y BMnagKy koMmnpomeTauil YyTinBmnx daHnx noBigomMTe npo ue
YNOBHOBa)XEHY 0COBOY Ta BXMBaUTE 3axoaiB yoeanevyeHHs pewTun
BIJOMOCTEN

v MakcmanbHO obMeXTe OOCTYN CTOPOHHIX OCi6 A0 TepMiHanis, 3a
akumMn Bu npautoete

v/| BUWKOPUCTOBYWTE TiNbKu nepesipeHi HociT iHdpopmalLyi

v/| PerynspHo oHoBnoWTe 3HaHHA y cdepi KibepririeHn

Y YKPAIHU

\ . MIHICTEPCTBO
OpraHisaujs 3 6e3nekn Ta f [ .. BHYTPILHIX
cnispobiTHULTBA B €Bponi ).~ CNPAB



MIHICTEPCTBO

OpraHizauis 3 6e3neku Ta I | . BHYTPILLHIX
cnispobiTHMUTBa B €BpOoni KPS CNPAB
ZZJINSS  YKPATHU

MUTAHHA?



