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Існує великий хайп навколо тематики кібербезпеки та кібергігієни. 

А чи дійсно це актуально? 

• CheckPoint 

• Fortinet 

Актуальність тематики 
кібербезпеки 

https://threatmap.checkpoint.com/
https://threatmap.fortiguard.com/


Приклад  
Кібератака на трубопровід: Colonial Pipeline 



Статистики. 

• 2021 року світові збитки від кіберзлочинності сягатимуть       

$6 трильйонів доларів щорічно. (Cybersecurity Ventures) 

• У першій половині 2020 року до зливів потрапили 36 мільярдів 

записів. (RiskBased) 

• 45% всіх витоків даних включали хакінг, 17% шкідливе ПЗ та 

22% фішинг. (Verizon) 

Актуальність тематики 
кібербезпеки 

https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2019-to-2021/
https://pages.riskbasedsecurity.com/hubfs/Reports/2020/2020 Q3 Data Breach QuickView Report.pdf
https://enterprise.verizon.com/resources/executivebriefs/2020-dbir-executive-brief.pdf


Розуміння портрету 
зловмисників 

● Вчиняють кіберзлочини 

● Порушують комп'ютерну 

безпеку із зловмисною 

метою або для особистої 

вигоди 

● Етичні хакери 

● Захищають системи 

WHITE HAT GREY HAT BLACK HAT 

● можуть порушувати закони 

або типові етичні норми, 

але не мають зловмисного 

наміру притаманного для 

хакера 



 

Кіберзлочинці мають різні мотивації у скоєнні злочинів. 

 

  Які мотивації існують? 

 

Розуміння портрету 
зловмисників 



Фінансова мотивація 

Picture Placeholder 



Ідеологічна мотивація 

Picture Placeholder 



Мотивація “Розвага” 

Picture Placeholder 



Політична мотивація 

Picture Placeholder 





Безпека складається з 3 основних ланок: 

• Люди 

• Усвідомлення членами організації кібер загроз та протидія їм. 

• Процеси 

• Побудова процесів, які контролюють безпеку організації: розподіл 

відповідальностей, управління ризиками, інвентаризація, та інше. 

• Технології 

• Розробка та налаштування систем, які відповідають принципам 

інженерії безпеки (приклад: принцип мінімальних привілеїв)  

Ланки кібербезпеки  



Цікавий факт:  
 
 
“95% всіх порушень безпеки 
спричинені через помилку 
людини”  

Cybint 

https://www.cybintsolutions.com/cyber-security-facts-stats/


У кібербезпеці виокремлюють 3 основні принципи: 

• Конфіденційність  

•   Тільки авторизовані особи мають мати доступ до інформації 

• Цілісність 

• Тільки авторизовані особи можуть змінювати зміст інформації 

• Доступність 

• Авторизовані особи мають завжди мати доступ до інформації 

Принципи кібербезпеки  



 

• Атака на відмову в обслуговуванні - DoS/DDoS  

• Людина посередині - man-in-the-middle 

• ПЗ Вимагач - ransomware 

• Зчитувач клавіатури - кілогер 

• Бекдор - віддалений доступ  

Які принципи кібербезпеки 
порушують наступні загрози? 



Вразливості поділяють на 2 категорії: 

• Відомі вразливості 

•  Існує публічна база всіх відомих вразливостей 

• Вразливості нульового дня 

•  Вразливості, про які не знає компанія розробник  

 

Типи вразливостей 



Публічна база вразливостей 

Picture Placeholder 


