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Чинники, що зумовили 
виокремити питання 

протидії кіберзлочинності 
? 



Рівень кіберзлочинності 

Недостатній рівень кібергігієни користувачів  

Проблеми правового регулювання 
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І чинник 
Рівень кіберзлочинності 



Інтернет речей та великі дані 



Кіберпростір 



 

 

 

У 2025 році до Інтернету буде 
підключено 34 млрд. пристроїв 

 

За рахунок підключення до мережі 
мікродатчиків звичайні речі 

з’єднуються між собою та стають 
інтелектуальними 





Види кібернападників 

• Хактивісти • Кіберзлочинці • Хакери, що 
фінансуються державою 

Digitalization 



 

Нестача спеціалістів з кібербезпеки до 2020 
року досягне кількості 1,5 млн. людей 
відповідно до досліджень Frost & Sullivan and 
(ISC)2  
                                                                                         
    

Source: Harvard Business Review 



Кіберзлочинність завдасть 
шкоди у розмірі 6 трильйонів 
доларів до 2021 року 
 

Source: Cybersecurity Ventures 

 

  
 



▪ Продаж персональних даних 
▪ Кібератаки як послуги 
▪ Послуги ботненту 
▪ Шкідливе програмне 

забезпецення 
▪ Продаж аккаунтів 





Країни, де зосереджено криптоактиви від незаконної діяльності 





КЛЮЧОВІ 
РЕЗУЛЬТАТИ 

Результати роботи кіберполіції по напрямку документування та 

розслідування злочинів у сфері високих технологій за 2020 рік 

11 621 
супроводжуємо  

розслідувань 3 720  
у сфері онлайн 

шахрайства 

3 946 
у банківській сфері 

802 
у сфері 

протиправного 

контенту 

3 153 
у кіберсфері 





2020 



2021 



ІІ чинник 
Проблеми правового регулювання 





Розділ XVI Кримінального кодексу України 
«Кримінальні правопорушення у сфері використання електронно-

обчислювальних машин (комп’ютерів), систем та комп’ютерних мереж і 
мереж електрозв’язку» 

статті 361, 361-1, 361-2, 362, 363, 363-1  
в редакції Закону України № 2289-IV  

від 23.12.2004 року  



Конвенція про 
кіберзлочинність 

Дата підписання: 23.11.2001  
Дата ратифікації: 07.09.2005  
Дата набрання чинності: 01.07.2006  

 



– зближення кримінально-правової оцінки злочинів у сфері 
комп’ютерної інформації; 

 
– зближення національних кримінально-процесуальних заходів, 

спрямованих на забезпечення збирання доказів при розслідуванні 
таких злочинів; 

 
– міжнародне співробітництво в кримінально-процесуальній 

діяльності, спрямованої на збирання доказів вчинення таких 
злочинів за кордоном. 

Норми Конвенції спрямовані на врегулювання 
трьох основних блоків питань: 



Законопроєкти 

Проєкт Закону України № 4004 від 01.09.2020 року «Про 
внесення змін до Кримінального процесуального кодексу 
України щодо підвищення ефективності боротьби з 
кіберзлочинністю та використання електронних доказів» 

http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=6977
1 

 

Проєкт Закону України № 4003 від 01.09.2020 року «Про 
внесення змін до Кримінального процесуального кодексу 
України та Кодексу України про адміністративні 
правопорушення щодо підвищення ефективності протидії 
кібератакам» 

http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=6977
0 

 

 

http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=69771
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=69771
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=69770
http://w1.c1.rada.gov.ua/pls/zweb2/webproc4_1?pf3511=69770


Висновки по чиннику 
№ 1 та № 2 



Все в наших руках! 



Не питайте, що ваша країна 

може зробити для Вас — 

питайте, що Ви можете 

зробити для своєї країни 

 





ІІІ чинник 
Недостатній рівень кібергігієни користувачів  





Книга  
«Піщаний хробак, або 

SANDWORM. Нова епоха 
кібервійни. Полювання на 
найвіртуозніших хакерів 

Кремля» 
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Приховано:  Вторгнення та 
захоплення 
 
            Від 1 місяця до декількох років 
            В середньому 4-6 місяців 

Бачить кожен: Кульмінація 
кібератак 
 

     Від секунд до хвилини 

Глибинна та Темна мережа, де здійснюється підготовка до 
нових атак 



Проблема: недостатній рівень кібергігєни 
користувачів  

80% вторгнень 
відбувається 

завдяки успішній 
фішинг-атачі 







Проблематичні питання 
кібергігієни держслужбовців 

1. Безпечне використання Wi-Fi мереж 

2. Працівники не забезпеченні VPN (віртуальною приватною мережею) 

3. Використання однакових паролів для різних облікових записів 

4. Проблема поводження з «чутливими паперовими даними» 

5. Низька культура звернень до служби ІТ-підтримки 

6. Проблема використання багатофакторної аутентифікації 

7. Фішинг та соціальна інженерія 

8. Нерозуміння негативних наслідків від публікації особистої інформації 



Проблематичні питання 
кібергігієни держслужбовців 

9. Безпечний «серфінг» в мережі Інтернет 

10. Шифрування даних. Безпечне використання USB-носіїв 

11. Використання персональних пристроїв для виконання робочих завдань 

12. Передача «чутливих даних» відкритим зв’язком 

13. Захист «чутливих даних» в громадських місцях 

14. Оновлення програмного забезпечення  

15. Резервне копіювання даних  

16. Використання хмарних технологій 


