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ЗМІСТ

Загальні правила безпечного 
користування мережею «Інтернет»

Організація безпечного з’єднання

Налаштування параметрів безпеки в 
браузері

Налаштування параметрів безпеки 
типового програмного забезпечення



Проблемні питання 
кібергігієни

1. Безпечне використання Wi-Fi мереж

2. Використання VPN (віртуальною приватною мережею)

3. Використання однакових паролів для різних облікових записів

4. Проблема поводження з «чутливими паперовими даними»

5. Низька культура звернень до служби ІТ-підтримки

6. Проблема використання багатофакторної автентифікації

7. Фішинг та соціальна інженерія

8. Нерозуміння негативних наслідків від публікації особистої інформації



Проблемні питання 
кібергігієни

9. Безпечний «серфінг» в мережі Інтернет

10. Шифрування даних. Безпечне використання USB-носіїв

11. Використання персональних пристроїв для виконання робочих завдань

12. Передача «чутливих даних» відкритим зв’язком

13. Захист «чутливих даних» в громадських місцях

14. Оновлення програмного забезпечення 

15. Резервне копіювання даних 

16. Використання хмарних технологій



1. Загальні правила безпечного 
користування мережею «Інтернет»



Браузер є найбільш розповсюдженим 
інструментом для отримання доступу до 

мережі Інтернет 



Для отримання доступу до веб-сайту 
користувач як правило вводить в адресний 

рядок браузера доменне ім’я



1. IP-адреса - це ідентифікаційний номер комп’ютера в мережі.
Приклади:
IPv4 – 192.168.10.150
IPv6 – 3002:0bd6:0000:0000:0000:ee00:0033:6778

2. Доменне ім’я - це текстова адреса комп’ютера в інтернеті.
Приклади:
mvs.gov.ua – сайт МВС України
mon.gov.ua – сайт МОН України
npu.gov.ua – сайт Національної поліції України

3. Домен (від англ. domain - територія, область, сфера) - це певна
зона в системі доменних імен, виділена власникові домену (країні,
міжнародній організації, регіону, юридичній або фізичній особі)
для забезпечення доступу через інтернет до певної інформації.



Перетворення доменного імені на IP-адресу
здійснюють DNS-сервери (Domain Name Service - 
служба доменних імен).



Як ідентифікувати фішинговий веб-сайт?





Кожне веб-посилання має специфічну структуру.
Коли ви відвідуєте веб-сайт, впевніться, що ви обираєте сайт із

правильною назвою головного домену.



Безпечне користування мережею «Інтернет» 
(загальні правила)

1. Використовуйте антивірусне програмне забезпечення.

2. Вимкніть функцію автоматичного підключення до Wi-Fi-
мереж та Bluetooth.

3. Не вимикайте брандмауер або фаєрвол у операційній
системі.

4. Використовуйте безпечний протокол з’єднання HTTPS.



5. Вимкніть загальний доступ до папок та файлів у ОС.

6. Використовуйте сервіси VPN.

7. Шифруйте повідомлення.

8. Використовуйте ліцензоване ПЗ з останніми оновленнями.
#ReplaceRUwithUA

9. Не завантажуйте підозрілі файли. Не переходьте за
сумнівними посиланнями



2. Організація безпечного з’єднання





Налаштування 
Wi-Fi роутера

https://router-network.com/default-router-passwords-list

Рекомендації

• Змінити ім’я мережі WiFi для того, щоб не розкривати модель 
роутера чи провайдера послуг.
• Змінити пароль від WiFi мережі.
• Змінити пароль від адміністративної панелі роутера.
• Якщо можливо, увімкнути автоматичні оновлення на роутері – 
завдяки цьому ваш роутер буде завжди оновленим та безпечним.
• Впевнитися, що роутер використовує принаймні WPA2 
шифрування.

https://router-network.com/default-router-passwords-list




Причини використання VPN:

• VPN призначає Вам абсолютно нову IP-адресу,
що дозволяє підмінити своє
місцезнаходження.

• VPN ускладнює стеження та захищає Вашу
конфіденційність.



“SNIFFER” https://instagalleryapp.com/informacijna-bezpeka/shho-take-njuhannja-paketiv-i-
jak-ce-mozhna/

https://instagalleryapp.com/informacijna-bezpeka/shho-take-njuhannja-paketiv-i-jak-ce-mozhna/
https://instagalleryapp.com/informacijna-bezpeka/shho-take-njuhannja-paketiv-i-jak-ce-mozhna/


Чи VPN є безпечними?
На це питання дуже важко дати визначену відповідь,

оскільки немає VPN-провайдерів, які пропонують
ідентичні функції безпеки. Рівень безпеки та захист
VPN буде залежати від методів шифрування (AES-256, 
ChaCha20) і протоколів (OpenVPN, IPsec/IKEv2 та
WireGuard), які використовують VPN-провайдери.

Крім того, місце реєстрації VPN-провайдера та його
політика конфіденційності також впливають на
безпеку.

Якщо ви хочете переконатися, що обираєте найбільш
безпечний VPN-провайдер, ви повинні перевірити, чи
не знаходиться він під юрисдикцією країн-учасниць
альянсів безпеки “5 Eyes”, “9 Eyes” або “14 Eyes”, які
співпрацюють у сфері збору та обміну даними масового
спостереження.



РОЗ'ЄДНАННЯ VPN (KILL SWITCH)



PROXY VS VPN

Як Proxy, так і VPN 
забезпечують 

анонімність в мережі 
Інтернет.

Proxy не шифрує 
трафік на відміну від 

VPN. Джерело: cybersecuritynews.com/vpn-and-proxy



ПРАКТИЧНА ВПРАВА

Необхідно визначити плюси та мінуси використання:

1. Warp VPN

URL: https://one.one.one.one

2. CyberGhost VPN Free Proxy для браузера Chrome

URL: https://www.cyberghostvpn.com/en_US/download/chrome-vpn

3. Proton VPN*

URL: https://protonvpn.com/download 

https://one.one.one.one/
https://www.cyberghostvpn.com/en_US/download/chrome-vpn
https://protonvpn.com/download


ІНСТРУКЦІЯ  З 
АНОНІМНОЇ  
РЕЄСТРАЦІЇ  

PROTON VPN



ІНСТРУКЦІЯ  З 
АНОНІМНОЇ  
РЕЄСТРАЦІЇ  

PROTON VPN



АЛГОРИТМ 
ТЕСТУВАННЯ 

VPN

1. Зафіксувати швидкість інтернет-з’єднання.

URL: https://speedtest.net.ua/ua

2. Зафіксувати IP-адресу.

URL: https://ipleak.net

3. Включити VPN. Виконати п.1 та 2.

4. У командному рядку (cmd) виконати:

curl ipinfo.io/ip

Порівняти отримані результати з п. 3 (тільки IP)

https://speedtest.net.ua/ua
https://ipleak.net/




Захист пристроїв

1. Тримайте фаєрвол увімкненим 

2. Використовуйте антивірусні та 
антишпигунські програми 

3. Оновлюйте операційну систему 
та програмне забезпечення

4. Паролі / шифрування даних



ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ДЛЯ  

ОЧИЩЕННЯ ТА ОПТИМІЗАЦІЇ 
ОПЕРАЦІЙНОЇ СИСТЕМИ







BLEACH BIT



Перезапис вільного дискового простору займає багато часу, якщо об’єм 
фізичної пам'яті завеликий

Ця опція унеможливлює відновлення видалених файлів



ПРАКТИЧНА ВПРАВА

Завантажити та використати CCleaner або

BleachBit



3. Налаштування параметрів безпеки в браузері



1. Постійно його 
оновлювати

2. Налаштувати параметри 
приватності та безпеки

3. Використовувати надійні 
плагіни

Як захистити 
браузер?



Плагін
(розширення 
для браузера)

це додаткова програма в браузері для
полегшення користування мережею.

плагіни з неофіційних джерел можуть
красти приватну інформацію або
платіжні дані.



Firefox

about:preferences#privacy



НАЛАШТУВАТИ 
ПРИВАТНІСТЬ БРАУЗЕРА



ПЕРЕДАВАТИ ВЕБ-САЙТАМ СИГНАЛ 
«НЕ СТЕЖИТИ»



ВИДАЛЯТИ КУКИ І ДАНІ САЙТІВ ПРИ 
ЗАКРИТТІ FIREFOX



АВТОМАТИЧНО НЕ ЗБЕРІГАТИ ПАРОЛІ 
ДЛЯ ВХОДУ В ВЕБ-САЙТИ



СТИРАТИ ІСТОРІЮ ПРИ ЗАКРИТТІ 
FIREFOX



УВІМКНУТИ ЗАХИЩЕНЕ 
HTPPS З'ЄДНАННЯ





UBLOCK ORIGIN



РЕКОМЕНДАЦІЯ БЛОКУВАТИ ВСІ СКРИПТИ, 
ЯКЩО ВІДВІДУЄТЕ ПІДОЗРІЛІ ВЕБ-САЙТИ





4. Налаштування параметрів безпеки типового 
програмного забезпечення



Завантажити інструкцію за 
посиланням: 

https://bit.ly/cyberhygiene_mvs



Перевірити 
скорочений URL

https://unshorten.it







• Відкривати онлайн (google drive, one drive тощо)

• Віртуальне середовище

• Налаштувати параметри безпеки



5. Типові схеми шахрайств під час онлайн-шопінгу
(на прикладі сайту оголошень OLX.ua)



Угоди з OLX Доставка не 
оформлюються за 

сторонніми 
посиланнями









Сценарій

«зловмисник-
покупець»



Ризик

Після оформлення покупки на 
сайті OLX і успішної оплати по 
OLX Доставка на ваш номер 
телефону приходить SMS 

повідомлення, що замовлення 
скасоване або стався технічний 

збій і потрібно зв'язатися зі 
Службою підтримки. 

Додатково надається посилання 
для нібито звернення до 

«підтримки OLX» або оплати



Сценарій

«зловмисник-
продавець»



Ризик

Покупець каже, що 
оформив покупку по 
OLX Доставка і для 
отримання коштів 
потрібно пройти за 

індивідуальним 
посиланням і вказати 

дані своєї карти



Дякую за увагу!

mailto:shkolnikov.v.i@naiau.kiev.ua
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