
ОСНОВИ КІБЕРГІГІЄНИ

Безпека мобільних пристроїв



ЦІЛІ 

• популярні вектори атак

• основні загрози

• правила убезпечення

вивчити:

розглянути:



Чим сьогодні є мобільний пристрій?



Загрози

Особа

Підрозділ

Держава



Популярні вектори атак



Популярні вектори атак



Популярні вектори атак

?



Популярні вектори атак

https://web.telegrarn.org/#/login

https://drive.google.com@i.ua



Популярні вектори атак



Популярні вектори атак



Популярні вектори атак



Популярні вектори атак



Популярні вектори атак



Встановити PIN-код на SIM-картку 

Використовуйте двофакторну автентифікацію

Активуйте у смартфоні функцію «Знайти телефон»

Не прикріплюйте всі банківські платіжні картки до єдиного 
телефонного пристрою

Встановіть складний пароль та біометричну автентифікацію 

Методи протидії



Не вмикайте функцію Smart Lock  

Вимкніть функцію виведення повідомлень на заблокований 
екран

Не пересилайте телефоном важливі дані

Не забути перереєструвати усе на новий номер

У випадку втрати телефону заблокуйте SIM- та банківські 
картки

Методи протидії



ПИТАННЯ?


