3araAbHa (cepTUiKOBAHA) KOPOTKOCTPOKOBA NPOrpama
«lHcbopmauinHa 6e3neka Ta Kibepb6esneka B OPraHax BAAAM)

Tema:
I[HCTUTYTM U iIHCTPYMEHTU 3a0e3ne4YeHHs
iHcbopmaLinHol 6e3nekn YKpaiHU

ApTtem CEPEHOK

K.AEPX.YMNP., AOLLEHT KOCOEAPU LMADPOBUX TEXHOAOTIMN TA e- YPAAYBAHHS HHI “IHCcTATyT
AEPXABHOIO YNPaBAiHHA" XHY im. B.H. KapasiHa

. _ TPEeHEepP 3 BIAKPUTUX AQHUX HALLIOHAABHOT MEPEXi TPEHEPIB 3 BIAKOUTUX ACHMX
HALIOHAABHMI KOHCYABTAHT Y cAoepi e-yYPaAyBAHHSA B AOHeLLbKIM 0BAACTI Bia [TPOOH B YKpaiHi



CTpyKTYypa 3araAbHol (cepTudikoBAHOI) KOPOTKOCTPOKOBOI
nporpamu (AUCTAHLLIMHO)
«lHcbopmauinHa 6e3neka Ta Kibepbesneka B OPraHax BAAAU)

OCHOBM IHAOOPMALLMHOI Be3nekm

IHCTUTYTU M IHCTPYMEHTU 3aDe3nedYeHHs IHADOPMALLIMHOI Be3nekn YKpaiHM
Cranaaptm €sponencbkoro Cotosy i HATO y cdoepi iIHOOpMALLIMHOI Be3nekm
Kibep3AO4YMHHICTb

be3neka eAeKTPOHHMX MAQTKHUX CUCTEM

besneka poboTu B IHTEPHET

CouiaAbHO iHXeHepIs

be3neka MOBIAbHMX NPUCTPOIB

3axXMCT IHADOPMALLT B MEPEXAX. 3AXMCT NEPCOHAABHMX AQHMX



[TOHATIMHO-KATETOPIMHUM ANAPAT

|HCbOpMCILI.iMHCI OEe3MNeKd - cToH 3aXMLLEHOCTI KMTTEBO BAXKAMBMX IHTEPECIE
AOAMHM, CYCMIABCTBA | AEPXABKM, NPM 9KOMY 30MNOOIrAETbCY HOHECEHHS LLIKOAM Yepes:
HEMOBHOTY, HEBYACHICTb TA HEBIPOMAHICTE IHJOPMAUI, O BUKOPUCTOBYETLCH;
HETrATUBHMIM IHADOPMALLIMHMIA BNAMB; HETOTMBHI HOCAIAKM 3AQCTOCYBOHHS IHCDOPMALLIMHUX
TEXHOAOTIM, HECOHKLLIOHOBOHE MOLLUMPEHHS, BUMKOPMUCTAHHS, MOPYLLUEHHS LLIAICHOCTI,

KOHADIAEHLLIMHOCTI TO AOCTYMHOCTI IHGDOPMALLI.

AOKTpuHA iHpbopmauinHoi 6e3nekn YkpaiHm (3atBepaXeHO YKa3om [lpe3maeHTa
YKkpaiHu Bia 8 amniHg 2009 poky N 514/2009%)

3akoH YkpdaiHu Ne 537-V__“llpo  OCHOBHIi _3acaAu poO3BUTKY iHCPOPMALLIMHOIO
cycniAbcTBA B YKpAiHi Ha 2007-2015 poku” (npunHaTm 9 cidHa 2007 poKy)

* BTPQTMB YMHHICTb 3MAHO 3 YKA30M [Tpe3uaeHTa YkpaiHum Bia 6 YepsHs 2014 poky Ne 504/2014




[TOHATIMHO-KATETOPIMHMM ANAPAT

3abe3neyeHHs iHCOOpN\G LLIMHOT ©E3MNEKMU € oatiero 3

HAMBOKAMBILLIMX QOYHKLLIM A€PXXABM, CMPABOK BCbOTO YKPAIHCHKOrO
HAPOAY.

Cr1. 17 KOHCTUTYLIT YKPAiHK



[TOHATIMHO-KATETOPIMHMM ANAPAT

(]
KIGepGe3neKa - 3OXULLLEHICTb XXMTTEBO BAXKAMBMX IHTEPECIB AOAMHM i
POMOAAIHMHA, CYCMNIABCTBA TA AEPXABM MiA HOC BUKOPUCTAHHS KIDEepnpoCTOpy, 30 9KOI
306e3ne4yroTbCa CTAAUM PO3BUTOK IHAOOPMALLIMHOIO CYCMIABCTBA TA LMADPOBOTO
KOMYHIKATUBHOIO CEPEAOBULLLO, CBOEYACHE BUIBAEHHS, 3AMNMODIrAHHS | HEMTPAAIZALLIA
PEAAbHMX | MOTEHLIMHMX 3ArP03 HALLIOHOABHIM Be3neui YKpaiHK Y KibepnpocTopi.

3akoH YkpaiHu Ne 2163-VIII “IMpo ocHOBHIi 3acaau 3a6e3ne4yeHHs Kibepbesneku

Ykpaiun” (npuriHatm 5 xxoBTHS 2017 pPOKY)




[TOHATIMHO-KATETOPIMHMM ANAPAT

KiGepnpocCTip - cepenosuie (BipTyanbHuii npocTip), ke
HaZae MOXITMBOCTI ANsA 34iIMCHEHHA KOMYHIKaLin Ta/abo
peanisauii cycninbHMX BIiQHOCUH, YTBOPEHE B pe3yrnbrarTi
doYHKLIOHYBaHHS CYMICHUX (3'€4HaHMX) KOMYHIKaLIMHUX CUCTEM
Ta 3abe3neyeHHs1 eNeKTPOHHUX KOMYHIKaLin 3 BAKOPUCTAHHAM
mMepexi IHTepHeT Ta/abo iHWKX rmobanbHUX Mepex nepenadi

OaHUX.

3akoH YkpaiHn Ne 2163-VIIl “IMpo oCHOBHI 3acaau 3ab6e3ne4YeHHs
Kibepbesneku YkpaiHu” (MnounHaTHU 5 XXOBTHS 2017 poKy)




[TOHATIMHO-KATETOPIMHMM ANAPAT

KiGep3axucT - cykynnicts opranisauiiinux, npasosux,
IH)KEHEPHO-TEXHIYHMX 3aX0AiB, a TaKoX 3axoaiB
KpunTorpaivyHoro ta TeXHIYHOro 3axmcTty iHdopmauil,
cnpsiMOBaHMX Ha 3anobiraHHsa KibepiHUuMaeHTam, BUSABIIEHHA Ta
3axuUCT Big KibepaTak, nikeigauito 1X Hacniakis, BiAHOBMNEHHS
CTanocTi | HAgIMHOCTI PYHKLIOHYBaHHA KOMYHIKaUINHUX,
TEXHOMONYHUX CUCTEM.

3akoH YkpaiHu Ne 2163-VIIl “IIpo 0CHOBHI 3acaAu 3a6e3ne4eHHs

Kibepbesneku YkpaiHu” (MoumHaTHUM 5 XXOBTHS 2017 poky)




[ToABOBO OCHOBA IHOPMALIMHOI Be3neku

[ToCGBOBOIKO  OCHOBOKO  IHPOPMALLMHOI  Be3nekn €
KoHCTUTYUId  YKpdiHKM,  30KOHM  YKpdadiHM,  CTpareriq
HOLIOHOABHOI ©e3nekn YKPJAIHM, O TAKOX MDKHAPOAHI
AOTOBOPM, 3rond Ha OOOB'93KOBICTb  9KMX  HOAQHA
BepxoBHOWO PAAOKO YKPAIHM.



CTPYKTYP QO HALIOHAOABHOI Be3rneku

| HAIIIOHAJIbHA BE3IIEKA |

30BHINIHLOMIIOIITHYHA < -
% Jlep:xaBHa Oe3leka BoeHHa Oe3neka
Oesmneka
KiGepOe3neka Indopmarriiina Ge3mneka
Ekomoriuga Oe3mneka ExoHOMIUHA Oe3reka [HI1 BUOH Oe3eKH

25 aotoro 2016 p. Ykazom MpesmnaeHta YkpdaiHu Ne 47/2017 6yAO 3QTBEPAXKEHO AOKTPUHY IHAOOPMALLIMHOI 6e3neku YKPAiHM, B 9K 3a3HAYEHO,
LLLO KOMMAEKCHMM XAPAKTEP AKTYAAbHMX 3Arpo3 HALLIOHAAbHIM ©e3neui B iHdpopmaLiimHii cdoepi noTpebye BU3HAYEHHS IHHOBALLIMHMX MIAXOAIB
AO POPMYBAHHS CUCTEMM 3AXMUCTY | PO3BUTKY IHGOOPMALLIMHOTO MPOCTOPY B YMOBAX TAOBAAI3ALLIT T BIAbHOTO 0BIry iHAOOPMALLT.

IHdbopMmaLiMHa Be3neka Ta Kibepbe3neka € CKAQAOBOK YOCTUHOLO i HOLLIOHAABHOT 6e3neku.




Crparerigd kibepbe3nekm YKpaiHM

Crpareris kibepbe3neku YKpaiHU — AOKYMEHT AOBFOCTPOKOBOTO
MNAQHYBOHHS, LLLO BU3HAYAE 3Arpo3m Kidbepobesneui YKpaiHu,
NPIOPUTETU TA HAMPIAMM 300e3NeYeHHs Kibepbesnekm YKpaiHM 3
METOK CTBOPEHHA YMOB AAT BE3NEYHOTO COYHKLLIOHYBOHHS
KIibepnpoCTopy, MOTro BUKOPUCTAHHS B IHTEPECOX OCODMU,
CYCNIAbCTBQ | AEXXABM.

OcTtaHHg CTpareria Kibepobe3nekn YKpaiHM 3aTBEPAXKEHA YKA3ZOM
[pe3naeHTa YkpdiHu Bia 26 ceprHg 2021 poky Ne 447/2021




Crparerig kibepbe3nekm YKpaiHU

Crparteria  rPyHTYETbCS HA  MOAOXEHHIX KOHCTUTYUIl  YKPAIHM,
30KOHIB YKpAiHM "TIpO HALIOHOAbHY ©6e3neky YkpdaiHu' ta 'Tlpo
OCHOBHI 3acaamM 3abe3nevyeHHs kibepobesnekm YKpaiHM"', KOHBEHLLI
NPO 3AXMCT MPAB AKOAMHU | OCHOBOMOAOXHMX CBOOOA, KOHBEHLLI
NpPO KiBOEP3AOYMHHICTb, CTpaTterii HOWIOHAOABHOI Be3nekum YKPAiHU,
3ATBEPAXKEHOI YKA30M [lpe3naeHTa YkpaiHu Bia 14 BepecHs 2020
poky Ne 392, KoHuenuii 6opotbbn 3 TEPOPUMIMOM B YKPAIHI,
3ATBEPAXKEHOI YKA30M [pe3naeHTa YKpdiHM BIA 5 BepesHd 2019
POKy Ne 53, IHLLMX HOPMATUBHO-MNPABOBMX QKTIB.



OCHOBHI
EAEMEHTU
cTpareril
Kibepbesnekm
YKpQIHU

-
META — cTBOpE€HHSI YMOB 1 0€31€49HO0ro

(yHKIiOHYBAHHSA KiGepnpocTopy, HOro BAKOPHCTAHHSA

. B iHTepecax 0co0H, CyCHiIbCTBA i Jep/KABH

—->| CIMGEOPEHHA HAUIOHATbHOI cucmemu Kibepbesnexu

NOCUTIEHHA CHPOMOXCHOCMEN CY6'€EKmi6 cexmopy
de3nexu ma 000POHU 015 300e3ne4eHHA
egpexmuenoi 6opomusou i3 Kibepsazposamu

—>| 60€HH 020 XAPAKMepPY, KiGepuinuyHcmeom,
Kibepmepopuzmom ma Kibep31o04uHHicmio,
N021UDTEHHA MIHCHAPOOHO20 CnisposimHuumea y
yitr cpepi

3a6e3neueHHA Kibep3axucmy KpUMu4Hoi

KPHTHYHOI iH(popMamiHHOL
iHQPACTPYKTYpH, Jep:KaBHHX
€JIeKTPOHHHX iH(popMamiHHHX

pecypciB Ta iHdopMarii, BHMOra
IIOJ0 3aXHCTY SKOi BCTAHOBIEHA
3aKOHOM. Bia kiGep3arpos

R S

OpraHi3aniHHO-TeXHITHOL
iHQPaCTPYKTypH 3a0e3nedeHH
KiGepGe3rnekH Ta KibGep3axHCTy

KPHTHYHOI iH(popManiiHOL
iHQPACTPYKTYPH Ta Jep:KaBHHX
€JIeKTPOHHHX iH(popMaliHHHX

> iHgopmayitinoi iHpacmpyxkmypu
3ATPO3H KIBEPBE3IIEIIL
S T = : 7N\
HEBINNOBINHICTH iHPPACTPYKTYpH | | HemocTaTHiH piBeHb KOOPIHHALII, 6e3CHCTEMHICTh 3aX0iB
€/IeKTPOHHHX KOMYyHiKaliH B3aeMoii Ta iHpopMaLiHHOTO KiGep3axHCTy KPHTHIHOL
JepikaBH, PiBHA ii pO3BHIKY Ta 06MiHY MiK Cy0'eKTaMH iHdopMamiHHOT
3aXHIOIEHOCTi CyJacHHM BHMOTaM 3abe3neveHHs KibepGe3nekH iHQPaCTPYKTypH
\
Genocm‘miﬁ piBeHb 3axnmeHoc} K HeZIOCTaTHIH PO3BHTOK \ Genocramx ecpexmnnicr)

cyG'eKTiB ceKTOpy Ge3neKkH
1 060pOoHH VKpaiHH y
MPOTHIII KiGep3arpo3am
BO€HHOT0, KPHMiHAIBHOTO,
TepOPHCTHYHOTO Ta
iHITIOTO XapaKTepy

\ pecypciB

N




IHCTUTYTK 30D0e3neYeHHS
IHOOPMALLIMHOI Be3nekn YKpalHU

e MiHICTEPCTBO LMAPOBOI TPAHCAOOPMALLT YKPATHU

o  AEPXABHA CAY>XOA CMELIAAbHOTO 3B'43KY TA 3AXMCTY IHGOOPMALLIT
YKpaiHu;

o LeHTpu (niapo3aiam) 3abes3nedeHHs Kibepbesnekm abo Kibep3axmcTy B
AEP>XXABHIM CAY>XKDI CNELIAAbHOIO 3B'93KYy TA 3AXMCTY IHADOPMALLIT
YKpaiHn, CAyX0i 6e3nekm YKpaiHM, HALIOHOABHOMY ©AHKY YKPOTHM,
MiHiCTEPCTBI IHADPACTPYKTYPM YKPAIHM, MIHICTEPCTBI OOOPOHM
YKpaiHU, 30pOonHMX CUAOX YKPAIHM;

e HAUIOHOABHUI LEHTP pPE3EPBYBAHHI ACPXKXABHUX IHAOOPMALLIMHMX
PECYPCIB;

o YPAAOBAO KOMAHAQ PEAryBAHHA HAQ KOMM'IOTEPHI HOA3BUHOMHI MOAIT
YkpaiHn CERT-UA;

e HAUIOHAABHUI KOOPAMHALLIMHUK LLEHTP Kibepbe3nekn (poboymm opraH
PaAM HOLIOHAOABHOI ©6e3nekn i 00OPOHM YKPAIHM)



OB6’'ekT KIDEPDOE3NEKM

KOHCTUTYLLIMHI MPABA | CBOOOAM AIOAMHM |
OOMOAIHNHQ;

CYCNIAbCTBO, CTAAMM PO3BUTOK IHODOPMALLIMHOIO
CYCMNIAbCTBA TA LLUADPOBOIO KOMYHIKATUBHOTO
CEPEAOBULLLO;

AEPXKABA, Il KOHCTUTYLLIMHMIM AQA, CYBEPEHITET,
TEPUTOPIAABHAO LLIAICHICTb | HEAOTOPKAHHICTb;
HALIOHAOABHI IHTEPECHK B YCIX CAOEPAX XXUTTEAIFABHOCTI
0OCOBU, CYCMNIABCTBA TA AEPXXABU;

00’ EKTU KPUTMYHOI IHADPACTRYKTYPM.



Cy0’'ekTn 3a0be3rnevyeHHs
IHDOPMALLIMHOI Be3neku

rPOMAAIHMN YKPQOIHU TA X OO’ € AHOHHS;

BepxoBHO PaAG YKPQAIHU, KA CEPEA IHLLIOTO YXBAAKE 3AKOHM Y cAdbepi iIHADOPMALLIMHOI
Oe3neku, BU3HAYAKYM TMM CAMUM AEPXKABHY MOAITHKY B LM cdoepi;

MNpe3nAeHT YKPAIHU, 9KkMi 3a0e3nedye MOCAIAOBHE MPOOBEAEHHA ACPXKABHOI
IHODOPMALLIMHOT MOAITUKM, IHADOPMALLIMHUIKM CYBEPEHITET TA IHADOPMALIMHY Be3neky
YKpQiHu;

KabBiHeT MiHICTpIB YKPATHM, 9K OPTAHI3OBYE AISAbHICTb BUKOHABYOI BAGAM LLLOAO
3ab6e3neyeHHs iIHOOPMALIMHOI Be3neku;

POAQ HOLLIOHOABHOT 6e3neku i OBOPOHM YKPATHM, GKY O4OAKOE TPEZUAEHT YKPAIHM,
KOOPAMHYE TA KOHTPOAKE AISAbHICTb OPIaHIB BUKOHABYOI BAOAM Y CAoepi IHAOOPMALIMHOT
Be3neku YKpaiHu;

HLLI LLEHTPOAbHI OPTraHM BUKOHOBYOI BAOAM TA OPraHM CEKTOPY Be3nekm i 060poHM
YKpQiHu;

30C0OBU MACOBOI IHGOOPMALL TA IHLLI CYB'EKTH, gKi BAIMCHIOIOTh IHADOPMALLIMHY AISABHICTb;
HQAYKOBI YCTOHOBM TA HABYOAbHI 3AKAOAM, Ki, CEPEA IHLLIOTO, MPOBOAITh HAYKOBI
AOCAIAXKEHHS TA 3AIMCHIOKOTb MIATOTOBKY GOAXIBLLIB 3 IHGOOPMALLIMHOT ©e3neKku.



OCHOBHI
NpIOPUTETH
300€e3neY4YeHHs
IHDOPMALIMHOI
oe3neku

CexkTtop Ge3nekH i 060poHH TexHoOIOriTHA MexaHi3M B3a€MOIil Jep:KaBH
MO0 NPOTHAII crenmianbHuM || indpactpykrypa | | Ta iHCTHTYTIB rpoMaIgHCEKOTO
in(opManiiHAM omepamisM 3aGe3nedeHHS CYCIIiTBCTBA MO0 MPOTHIT

iHpopManiHHOl iHdopManiiHiH arpecii IpoTH
[I:IHq)pf)Be MOBJIEHHS ra] 6 et Vipainn
Horo iHppacTpyKTypa

CucTtema
CTpaTerigHHX
KOMYHIKaIii

[ IHTerpoBaHa CHCTEMA
OIIiHKH iH(pOpMaLiHHHX
3arpo3 Ta OepaTHBHOTO
pearyBaHHA Ha HHX

CTpPYyKTypH, IO BiANOBiTalTh
3a iHopManiHHO-
NICHXOIIOTiIHy §e3meKy

HOKPHTTA
TepHTOpii
VKpaiHH
IHQPOBHM
MOBIEHHAM

Po3BigyBambHi
akmii B
iHpopManiHHIH
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BHKOpHCTaHHA iHQOopManiHHOTO
MPOCTOPY A€PKAaBH B
JHCKpeIHTaliHHHX abo
JIeCTPYKTHBHHX IiIAX

J

MexaHi3M BHABIeHHA. (ikcamii, )
610KyBaHHSA Ta BHIAICHHA 3
iH(popMamiHHOTO IPOCTOPY AepiKaBH

HeGe3nevHoi iH(opmMamii )

( x
IToBHOBa’KEHHS JIepKAaBHHX

PerylIsaTOpHHX OpraHiB, fKi
3iHCHIOITH iANbHICTH MO0
% iH(OopManiHHOTO IPOCTOPY AepiKaBH

MexaHi3M peani3alii 3060B'13aHb
VkpaiHH B MekaX €BponeHChKOL
KOHBEHIIi1 IPO TPAaHCKOPIOHHE
TeneGadeHHs




KAQCHADIKALLS
IHCDOPMALLIT
30 NMOPIAKOM
AOCTYY

| THO®OPMAIIIS

/\

| Biokpuma |

| 3 oomesrceHum oocmynom |

Kondinenniiina

Inghopmayis npo gizuuny
ocoby

Inghopmayis, docmyn 0o sxoi
obmedscero Qizuunor abo

FOPUOUYHOIO 0COBOI0

Taemuaa

—» JepotcagHa maemHuya ‘

—>| Oco6IHBOI BaXKIHBOCTI |

|

ITinkoMm TaeMHa

N

Taemna

| CayxooBa

—>| IHuti euou maemHulyo |

Lo micmumbvbcs @ OOKYMEHINAX cVO'eXmie &1a0HUX NOBHOBAX¢CEH, AKI
CINAHOGTAMY EHYINPIGIOOMYY CAVHCOOBY KOPECNOHOEHYII0, OONOGIOHI
3aNUCKU, peKoOMeHOAlil, AKIO OHU NOB'A3AHT 3 PO3POBKOI HANPAMY

dianbHOCINI YCMAHo8U abo 30ilICHEeHHAM KOHIMPOTbHUX, HA2TAO08UX

dyHKYill opeaHami 0epiHcagHol 81adu, NPOYecoM NPUITHAIMINA PillleHd i

nepeovioms NYOATUHOMY 062080PEHHI0 Ma/a6o NPULIHAIMIMIO PiuleHb

3iépara e
npouyeci
onepamueHo-
DO3UIVKOEO],
KOHmMppo3eiovea
JbHOT
oianvHocmi, ¥
cghepi oGoponu
KpaiHU, AKY He
gioHeceHo 00
oepoicagHoi

maemHuyi




OpraHizauinHa
CTPYKTYPO
OXOPOHM
AEP>KABHOI
TAEMHMLL

[ mPE3MIEHT |

3a0e3meuye
HANiOHAJIBHY
0e3meKy

KEPIBHHK
OPT'AHY

)

v

’3a6e3neqyc 0XOpOHY

CJIYVKBA
BE3IIEKH
VKPAIHH

PAJIA
HAITIOHAJIBHOT
BE3IIEKH I

OBOPOHH

. J

Koopannye Ta
KOHTPO.II0E

JEPKABHA
TAEMHHUIIA

CoeniaabHO
YIOBHOBAKeHHH
opras

Cepepa oxopoHu depiicagHor maesuuyi

KABIHET
MIHICTPIB

v

CopsaMoBYe Ta
KOOPIHHYE

v
/" HEHTPATBHITA \

MICIIEBI OPTAHH
BHKOHABYOI
BJIAIH, PAJA

MIHICTPIB
ABTOHOMHOT{
PECITYBJIIKH KPHUM
TA OPTAHH
MICHHEBOI'O

QAMOBP}LIYBAHHy

31iHCHIOITH
JepKaBHY HOTITHKY




AJKyto 30 yeary!



