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Час проведення: 1 год.   Місце проведення: комп’ютерний клас.

Порядок проведення заняття

Налаштування безпеки мобільного пристрою слід організовувати за двома 
головними напрямами:
   1)   налаштування операційної системи мобільного пристрою;
   2)  налаштування прикладних програм.

Що стосується першого напряму, то, передусім, для безпечного користування 
смартфоном слід встановити надійний механізм його розблокування. Для 
цього потрібно зайти у налаштування системи та встановити пароль, який 
буде достатньо довгим та складатиметься з літер, цифр та спеціальних 
символів (рис. 1).

Для виконання розглянутого завдання на 

iPhone: «Налаштування»     «Touch ID і

код-пароль»     «Запит паролю: одразу»       

«Змінити пароль»    «Довільний код (літери 

+ цифри).

Устаткування: 
персональний комп’ютер (ПК) зі встановленою операційною систе-
мою Windows 7 або вище та доступом до мережі Інтернет, програма 
виведення зображення з мобільного пристрою на екран монітора 
персонального комп’ютера, Telegram, Viber, WhatsApp.

Практична вправа: 
«Налаштування захисних механізмів у мобільному пристрої»

Навчальна мета заняття: відповідно до конкретних умов навчитися 
налаштовувати параметри мобільного пристрою та встановлених на 
ньому програм для безпечного використання.

Модуль: Безпека мобільних пристроїв

Рис. 1. Налаштування паролю для 
розблокування пристрою
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У випадку, якщо дозволяють функції пристрою, можна також налаштувати 
біометричну ідентифікацію.

Крім наведеного, слід переглянути інші налаштування безпеки та встановити 
їх таким чином, щоб вони відповідали потрібному рівню захисту (рис. 2).

Після проведення загальних налаштувань операційної системи слід 
убезпечити себе від витоку інформації із заблокованого пристрою. Для 
цього, перш за все, потрібно вимкнути повідомлення на заблокованому 
екрані (рис. 3). Також відповідні налаштування можуть бути встановлені 
окремо для кожного застосунку («Налаштування»      «Програми»). Виконання 
описаних дій дозволить стороннім особам бачити приватні повідомлення.

Рис. 2. Налаштування параметрів безпеки та конфіденційності

Для виконання розглянутого завдання на iPhone: «Налаштування» 

«Пароль»    «Доступ з блокуванням екрану»; «Налаштування»  

«Сповіщення»     «Показ мініатюр»     «Без блокування».
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Слід пам’ятати, що окремі налаштування стосуються не тільки самого 
мобільного пристрою, а й облікового запису. Враховуючи це, потрібно 
переглянути налаштування безпеки облікового запису та встановити 
відповідні параметри.

Одним з прикладів такого налаштування є встановлення двофакторної 
автентифікації (рис. 4).

Рис. 3. Вимкнення повідомлень

Рис. 3. Налаштування безпеки облікового запису
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Для виконання розглянутого завдання на iPhone: «Сайт Apple ID»    

«Двофакторна ідентифікація»     «Увімкнути»; «Безпека»      «Перевірені 

номери телефонів»    «Змінити»     «Додати номер телефону з можливістю 

приймання текстових повідомлень».

Для виконання розглянутого завдання на iPhone: «Налаштування» 

 «Apple ID, iCloud, медіаматеріали»     «iCloud»     «iCloud Drive»     «Фото».

Для заборони відслідковування своїх дій після авторизації в обліковому 
записі можна встановити спеціальне розширення (https://tools.google.com/
dlpage/gaoptout?hl=ru).

Залежно від конкретних умов слід правильно налаштувати синхронізацію 
даних. Якщо ви не бажаєте зберігати відомості на віддаленому ресурсі, 
потрібно вимкнути автоматичну синхронізацію даних у налаштуваннях 
відповідного облікового запису в мобільному пристрої (рис. 4).

Рис. 4. Налаштування синхронізації

https://tools.google.com/dlpage/gaoptout?hl=ru
https://tools.google.com/dlpage/gaoptout?hl=ru
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Для виконання розглянутого завдання на iPhone: «Налаштування»    

«Wi-Fi»     Обрати відповідну мережу     «Автопідключення»    «Вимкнути».

Для виконання 

розглянутого 

завдання на iPhone: 

«Налаштування» 

«Конфіденційність»   

«Геолокація», 

«Відслідковування» 

поставити 

«Вимкнути» у 

налаштуваннях 

відповідних 

застосунків.

Крім наведеного, слід також вимкнути автоматичне підключення до Wi-
Fi мереж (рис. 5). Якщо у вас налаштоване автопідключення до відомих 
точок доступу Wi-Fi, ви так само автоматично можете бути під’єднаними 
до підробленої точки доступу. У подальшому весь трафік Інтернет може 
бути пропущений через обладнання зловмисника. Це дозволяє порушнику 
примусово перенаправляти запити з вашого пристрою на свої ресурси. При 
цьому ви можете навіть нічого не помітити.

Що стосується налаштувань окремих застосунків, то тут слід передусім 
звернути увагу на обмеження їх доступу до чутливих даних: файлів на 
телефоні, контактів, геолокації тощо (рис. 6).

Рис. 5. Налаштування Wi-Fi
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У використовуваних браузерах також слід налаштувати відповідну безпеку. 
Наприклад, у Google Chrome це можна зробити як на рис. 7.

Важливою частиною захисту мобільного пристрою є правильне налаштування 
програм для спілкування (месенджерів). Найбільш поширеними такими 
рішеннями на теперішній час є Telegram (рис. 8), Viber (рис. 9), WhatsApp 
(рис. 10).

Рис. 7. Налаштування безпеки браузера

Рис. 8. Налаштування безпеки месенджера Telegram
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Щодо налаштувань резервного копіювання даних у різних застосунках, тут 
рішення користувач має прийняти самостійно з урахуванням існуючих ризиків.

Завдання
1. Налаштуйте параметри безпеки для:

Рис. 9. Налаштування безпеки месенджера Viber

Рис. 10. Налаштування безпеки месенджера WhatsApp

операційної системи свого мобільного пристрою;
облікових записів, прив’язаних до мобільного пристрою;
встановлених на мобільному пристрої застосунків.


